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導入と背景

• 多くの国では官庁統計の個票データが提供されている

• 日本では極めて限定的な形でしか提供されていなかっ
た (いわゆる「目的外使用」)

→ 旧統計法の解釈
→ 個票開示の標準的手法が確立されていない

• 現時点で日本の統計制度は大きく変化しつつある:

新統計法 (平成 21年 4月全面施行)
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http://www.stat.go.jp/index/seido/1-1n.htm

「公的統計の体系的かつ効率的な整備及びその有用性
の確保を図るため、統計法の全部改正が行われ、同法
は、平成 21年 4月 1日に全面施行されました。」

• 統計法のポイント
– 公的統計の体系的・計画的整備

– 統計データの利用促進
(その中の項目として) 委託による統計の
作成、匿名データの作成・提供
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「学術研究目的または大学などの高等教育な
どのために、オーダーメードで集計された統
計の提供を受けたり、匿名データ（統計調査
によって集められた情報を個人や企業が特定
できない形に加工したもの）の提供を受けて
統計の作成に用いることができます。」

– 統計調査の対象者の秘密の保護の強化

– 統計委員会の設置
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• 日本でも実証研究における個票データへの (潜在的)需
要はある

• 統計研究者の中では個票データの提供を積極的に要望
する声が多い

• 社会調査データとデータアーカイブの整備も遅れて
いる
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各国の事例 (個人的印象)

• アメリカでは，センサスの詳しい個票データを
PUMS という形で提供してきた．局所的な秘匿処理
であり swapping 必須 (後述)．最近のインターネッ
トでの検索の容易さ等を考えると，詳しすぎるという
議論も?

• American Fact Finder でオンライン集計表も柔軟
に提供している．この安全性の評価も難しい
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• 北欧の諸国では，VPN (Virtual Private Network)

の技術を導入して，研究者と政府統計当局の間をイン
ターネットの中に仮想的に暗号化した通路を確保して
画面のみを研究者のパソコンに表示するしくみをとっ
ている．
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開示リスクの評価法

• 開示リスク: 個票データが提供されると，データに含
まれる個体が識別される危険がある

• 電話番号等の「直接識別子」は当然データから削除
する

• つまり，ここで考える識別は「キー変数」の珍しい組
み合わせによる間接的なものである

• キー変数: 性別，年齢，職業など間接的に個人を特定
するために用いることのできる変数
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• 識別可能性の二つの意味:

– 論理的に識別され得ること

– 攻撃者が実際に識別しようとして，成功する可能性

• 実際に攻撃者が識別しようとするかどうかは，識別の
ためのコストとその結果の利益の程度による

• 「論理的識別可能性」と「実際の攻撃」の間には大き
な乖離がある．しかし乖離を数量的に評価することは
難しい．
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• 攻撃の動機としても様々なものが考えられる
– 通販，宣伝などの目的で他のデータベースとの
マッチング

– 攻撃を自己目的とした攻撃

– 調査個体の「関係者」による攻撃

• 「論理的識別可能性」には実際的な意味はない?

→ (ほとんど唯一の) 開示リスクの客観的尺度として
重要
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• 論理的識別可能性が十分低ければ攻撃をあきらめるで
あろう

• 論理的識別可能性は統計モデルで数値的に評価できる
→ ただし推測の問題としては非正則で難しい面がある

母集団と標本 (統計調査特有の基本概念)

• 一意性
– 個票データ中の母集団一意
キー変数の組み合わせによって，母集団で一人し
かいない個体

– 標本一意: 標本中での一意
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• 標本で一意であっても，母集団で一意とは限らない

• 特に抽出率 n/N が小さい時は，母集団で一意になく
ても標本では一意になる可能性が高い

• 推定問題としての定式化: 標本一意の中で母集団でも
一意なものはどのくらいあるか?
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• 単純無作為抽出のもとでは，母集団一意の個体も同じ
抽出率で抽出される

• 標本中の母集団一意数の推定と，母集団中の母集団一
意数の推定はほぼ同値
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母集団一意数推定のためのモデル

• 開示リスク評価においては，すべてのキー変数を離散
化して考えてもよい

• 個票データ自身を多元の分割表と同一視することがで
きる

• 用いるモデル: 離散分布のモデルや分割表のモデル

• 統計的生態学や計量言語学でも同様のモデルが用いら
れる

• 「稀少種」「種の多様性」， 「稀な単語」「語彙」
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• 一意: “珍しい個体”．個票開示問題では母集団での珍
しい個体の数の推定となる．

Size index (寸法指標)

K : セル総数

Fj, j = 1, . . . , K は各セルの頻度

Si =
∑

j

I(Fj = i),

i = 0, 1, . . . : サイズ i のセル数

まずは，セルのラベルを無視して，寸法指標の分布を考え
るモデルが簡便である．
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確率分割のモデル

• ポアソン・ガンマモデル (Bethlehem et al.(1990))

＝ 負の 2項分布
各セルが独立に i.i.d. で負の 2項分布となる

• 多項・ディリクレモデル, 対数級数モデル，Ewens

sampling formula (Hoshino and Takemura

(1998))

• Pitman sampling formula (Hoshino(2001))

• Engen’s extended negative binomial model

(Hoshino(2005)) とより一般の分布族
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• 実際の推定値は仮定するモデルにかなり依存する
→ 基本的に，稀少な事象の確率はデータからでは推
定が困難
→ モデルの想定に依存した解となる

• ポアソン・ガンマモデル: (おそらく) 過小推定気味

• Pitman sampling formula: (おそらく) 過大推定
気味

• Engen’s extended negative binomial model は
Pitman sampling formula と似た性質を持つ
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個体ごとの識別リスクの評価

• 上記の超母集団モデルは個票データ全体に含まれる母
集団一意数の推定に用いられる
→ どの個体がより危険なのかという問題が残る

• 個体ごとの識別リスクの評価

いくつかのアプローチ

1. 各変数あるいは少数の変数の組み合わせについて外れ
値に注目する (当然の常識的なチェック)
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2. モデルを用いるもの:

– 個票データを多元の分割表と見て，セルの生起確
率を推定する

– 生起確率の小さいセルに観測値があると危険で
ある

– 対数線形モデルを用いたアプローチ: Skinner

and Holmes(1998)

– 分解可能モデルを用いたアプローチ (第 II部で述
べる)

21



– 「構造的ゼロ」 の扱いが問題
構造的ゼロ : 定義上観測値が現れないセル

3. “最小危険集合” (Willenborg and de Waal

(1996)), “指紋”.

– ある標本一意の個体が少ない数の変数ですでに標
本一意であればより危険と考えられる

– 個体が標本一意となる最小数の変数の集合

– 理論的な性質が Takemura(2002a) で調べられて
いる
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局所秘匿の手法

• 個票データがそのまま提供するのには危険だと判断さ
れた場合には，秘匿処理を施す必要がある

• 標準的な処理: “大域的再符号化” (個票データ全体に
わたってカテゴリーをより粗くする処理)

• 大域的再符号化では必要以上に分布の情報が失われる
可能性がある
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• その場合，局所的・撹乱的な秘匿処理が有効である
→ 欠測化，ノイズの付加，swapping (観測値の交
換)，局所再符号化，ランダム化等

• PRAM (Post RAndomization Method) は有望
なランダム化の手法である．randomized response

と同様の考え方．

• 局所再符号化とスワッピングは Takemura (2002b)

で論じられている

→ 似た個体をペアにする

→ ペア内で観測値を交換したりカテゴリーを統合
する
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• 局所再符号化の場合には，ユーザ自身が値をランダム
に選ぶ．これは swapping をデータの提供者ではなく
利用者がおこなうことになる．

• 問題点: 局所秘匿処理を施した後の開示リスクの手法
が確立されていない
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その他の話題

表形式のデータの秘匿

• 周辺和の情報が与えられていることから，秘匿したセ
ルの情報がわかってしまう場合がある

• 1次秘匿と 2次秘匿

• セルの値が非負であることから，秘匿したとしても範
囲が狭くなってしまう場合がある
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オンライン検索システムにおける秘匿

• 一見安全な検索であっても，複数の検索を組み合わさ
れると個体が識別される可能性がある

• 複数のユーザが結託する可能性もある

• 検索の度に撹乱する方式も有効であるが，繰り返し検
索により平均化されることを考慮する必要がある

• 概念的には，安全な個票データを先に作っておいて，
広い検索を許す方式がよいと思われる．
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第 I部のまとめ:

• 個票開示問題の研究はかなりの進展をみせているが，
問題自体が難しいために，更なる発展が必要である．

• 日本の統計当局は他の国の経験を参考として，積極的
に個票データの提供を推進すべきである (組織やガイ
ドラインの整備)．

• 個票データの提供を継続的にモニターし，柔軟に対応
していく必要がある．
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多元分割表と階層モデルの記法

• m 元の分割表: I1 × · · · × Im 分割表

– セル頻度: f(i1, . . . , im)

– 多重添字 i = (i1, . . . , im) ∈ I

– セル頻度 f(i)

– I1 × · · · × Im: 総セル数は m とともに指数的に
大きくなる ⇒ 頻度ゼロのセルが出てくる
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• 確率の導入
– p(i1, . . . , im) = p(i): セル i の確率 (生起確率)

– 多項分布のモデル

– (無条件の)生起確率の推定値 = 相対頻度

p̂(i) = f(i)/n

– 観測頻度がゼロのセルは確率が 0か?

“ゼロカウント問題” ← 正のはず

– 観測頻度が 1のセルの確率は 1/n か?

個票開示問題の関心 ← おそらくもっと小
さい
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• 階層モデルの記法
– m 個の変数の集合: ∆ = {1, . . . , m}
– D-周辺セル iD とその周辺頻度 f(iD)

– D ⊂ ∆ に対して µD : I → R を D に含まれる
変数のみに依存する関数とする

– 生成集合族: D = {D1, . . . , Dr} 互いに包含関係
にない変数の部分集合の族
「周辺表を公開する変数群の族」

– 階層モデル

log p(i) =
∑
D∈D

µD(i)
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• 分解可能モデル
– 階層モデルの中で特に都合のよいサブモデルとし
て分解可能モデルがある

– 弦グラフ (chordal graph, triangulated graph)

が長さが 4以上の閉路を持たないグラフ

– クリーク: G の (極大な)完全部分グラフ

– 分解可能モデル:

D =弦グラフGのクリークの族 とするモ
デル

36



– 分解可能モデルの最尤推定値は，G が連結の場合
には

p̂(i) =
1

n

∏
C∈C f(iC)∏

S∈S f(iS)ν(S)

と有理式で明示的に書ける．ただし S は G の
minimal vertex separator の集合

– モデルの自由度も明示的に書ける∑
C∈C

∏
δ∈C

Iδ −
∑
S∈S

ν(S)
∏
δ∈S

Iδ

– 対数尤度から自由度を引くことによって AIC も
簡単
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• 問題点
– m = 8 程度でも分解可能モデルはたくさんある．

m とともに弦グラフの数は急速に増える

– 多くのモデルの中でどのモデルを選ぶか，
モデル選択の基準が難しい．観測ゼロが多い状況
では AIC の理論的正当化も難しい．
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Table 1: 階層モデル，グラフィカルモデル，分解可能モデ
ルの個数

m 階層 グラフィカル 分解可能

2 2 2 2

3 9 8 8

4 114 64 61

5 6894 1024 820

6 7785062 32768 18154

7 2414627396434 2097152 617675

8 56130437209370320359966 268435456 30888596

39



アメリカのセンサス個票データの例

• 今回のテストデータ: ワシントン州の 1%抽出個人
データから，項目をm = 8 項目, 個人を無作為に
n = 9809 人再抽出．

1.続柄 (14分類) 2.性別 (2分類)

3.年齢 (91分類) 4.配偶関係 (5分類)

5.出身地 (14分類) 6.配偶者の有無 (7分類)

7.実子の有無 (2分類) 8.実子の年齢 (5分類)
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• m = 8 元の

14× 2× 91× 5× 14× 7× 2× 5 = 12485200

(約 1200万セル) 型の分割表

• 頻度の頻度 (「サイズインデックス」)

セルサイズ 1 2 3 4 5

頻度 2243 524 275 132 104

6 7 8 9 10 11以上

60 59 34 46 19 124
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センサス個票データでの計算結果

• Ewens モデル, Pitman モデルのあてはめはサイズ
インデックスのみに依存する．

• これらの母集団一意数の推定値は

Ewens モデル: 6, Pitman モデル: 214

• 分解可能モデルのあてはめ: 無作為に 1万個程度の分
解可能モデルを推定して，AIC の高いもの 5個程度
を選んで推定結果を見る
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モデル 1 モデル 2

AIC/2 13869.07 13984.97

対数尤度 −12141.07 −12013.97

自由度 1728 1971

母集団一意数 48.867 40.515

クリーク {1,2,6},{1,6,7},{2,6,8}, {1,6,7},{3,6,7},{1,6,8},
{3,6,7},{4,6},{5,6} {2,8},{4,6},{5,6}

セパレータ {1,6},{2,6},{6,7},{6}2 {1,6},{6,7},{6}2,{8}
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モデル 1 モデル 2

セル確率 頻度 頻度

10−2 ～ 10−3 0 0

10−3 ～ 10−4 352 351

10−4 ～ 10−5 1092 1117

10−5 ～ 10−6 599 600

10−6 ～ 10−7 179 158

10−7 ～ 10−8 19 15

10−8 ～ 10−9 2 2

10−9 ～ 10−10 0 0
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スワッピングによる秘匿

• 変数値のスワップ

(男性,年齢 55,看護士,東京在住),

(女性,年齢 50,警察官,大阪在住)

のような二つの「危ない」レコードがあったとして，
「職業」を入れ換える:

(男性,年齢 55,警察官,東京在住),

(女性,年齢 50,看護士,大阪在住)
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• 分割表の頻度で考えてみると

f(男性,年齢 55,看護士,東京在住)→ −1

f(女性,年齢 50,警察官,大阪在住)→ −1

f(男性,年齢 55,警察官,東京在住)→ +1

f(女性,年齢 50,看護士,大阪在住)→ +1

“primitive move”

46



• この例では，職業という単一の変数のみを入れ換えて
おり，1次元の周辺頻度はすべて不変であるが，職業
を含む 2次元の周辺頻度は変わってしまっている．

• もし職業と年齢を同時に入れ換えると

(男性,年齢 50,警察官,東京在住),

(女性,年齢 55,看護士,大阪在住)

となり，1次元の周辺に加えて，(年齢，職業) の 2元
の周辺も保存される．

47



• 個票データ (変数はすべて離散化済み)

個体\変数 1 . . . m

1 x11 . . . x1m

...
...

...

n xn1 . . . xnm

• 個票データの第αレコード

xα = (xα1, . . . , xαm)
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• 第αレコードと第 βレコードで，最初の k 個の変数
を swap:

xα = i = (i1, . . . , im), xβ = j = (j1, . . . , jm)

⇒

x′
α = i′ = (j1, . . . , jk, ik+1, . . . , im),

x′
β = j′ = (i1, . . . , ik, jk+1, . . . , jm)
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周辺頻度を固定したフワッピングの条件

• すでに公表されている周辺表のセット
D = {D1, . . . , Dr}の頻度をすべて固定して
swapping ができるか?

• 重要な観察: 二つの周辺Dt, Dt′ について
Dt ∩Dt′ 6= ∅ であり，かつ

iDt∩Dt′ 6= jDt∩Dt′

であるならば，Dt のみを swap し，Dt′ を swap し
ないということでは矛盾が生じてしまう．この場合，
両方を swap するか，両方とも swap しないかのい
ずれかでなければならない．(運命共同体)
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• 逆に Dt ∩Dt′ = ∅ であるか，あるいは
Dt ∩Dt′ 6= ∅ であっても

iDt∩Dt′ = jDt∩Dt′

であれば，これら二つの変数群については，Dt のみ
を swap することとDt′ を swap することは独立に
決めることができる．

• 分解可能モデルだと判定が非常に容易となる．

• センサス個票データについては，以上の判定法を用い
ると，危険と判断される個体も swap 可能であった．
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第 II部のまとめ:

• 個票開示問題と多元分割表の接点でも研究の余地が
ある

• 個票開示問題の研究から，分割表解析の新たな視点も
得られる
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